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Ajuda > > Certificado digital para navegacédo Web
http://ajuda.ufgd.edu.br/artigo/418

Se voceé possui um notebook/desktop pessoal que utiliza arede da UFGD, seja ela cabeada ou Wi-Fi, torna-se
necessario para a utilizacdo da internet, ainstalagdo de certificados. Caso seu computador sejada UFGD e jaesteja
no dominio da UFGD, nenhum dos passos a seguir S80 Nnecessarios.

Para arealizacdo dainstalacéo do certificado em seu sistema operacional Windows, primeiramente realize o
download do arquivo abaixo no seu notebook/desktop:

1. Download de DPI-SSL -2048
Finalizado o download acima, vamos aos passos para instalacéo dos certificados.

1. ApertaasteclasWIN + R e digite mmc e aperte ateclha ENTER, conforme mostrado na imagem abaixo:

'S Executar ]

Digite o nome de um programa, pasta, documento cu

—
= recurso da Internet e o Windows o abrird para vocé,

Abrir mme -

'5' Esta tarefa serad criada com privilégios administrativos,

2. Redlizado os comandos e a¢les anteriores, abrira atela abaixo, possivelmente sem itens, como mostrado na
imagem abaixo:

[ oK ][ Cancelar H Br

F Coreniel - [Raiz da Conanin [EEEE——)

E“Arquivo Acdo  Exibir  Favoritos  Janela  Ajuda
e B =06

| Raiz do Console Mome Agses

Raiz do Console -

Nio hé itens neste mode de exibicdo.
Mais Agbies
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3. Cliqgue em Arquivo e depois em Adicionar/remover snap-in... , conforme mostrado:

Consolel - [Raiz do

Arquivo | Acdo  Exibir  Faveritos  Janela  Ajuda
% Novo Ctrl+N
= Abrir... Ctrl+0

Salvar Ctrl+5
Salvar como...

Adicionar/remover snap-in... Ctrl+M
Opgoes...

1 C\Windows\...\devmgmt.msc

Sair

N3o hé itens neste modo de exibigio.

Agdes

Raiz do Console

Mais Agdes

Permite adicionar ou remover snap-ins do console de snap-ins.

4. A proximatelairamostrar todos os snap-ins disponiveis. Selecione o snap-in Certificados e clique no botéo
Adicionar , conforme imagem abaixo:

7
% Arquive  Agdo 3

| Raiz do Console

Adicionar ou Remover Sl\ap—ins’

Snap-ine disponiveis:

Snap-n Fornecedar
@Agendador de Tarefas  Microsoft Corp...

Iﬁ Microsoft Corp...
2| Configuracdo de Clien... Microsoft Corp...

Configuragde e andlis,.. Micrasoft Corp...
_i,f Conjunto de Diretivas.., Microsoft Corp...
= |Controle ActiveX Micrasoft Corp. ..

Controle WML Microsoft Corp...
_E,J'Edmor de Objeto de Di... Microsoft Corp. ..
aFirewaII do Windows c... Microsoft Corp. ..
E Gerendador de Autori... Microsoft Corp...
éGerEndadur de Dispo... Microsoft Corp...
.g Gerendamento de dir... Microsoft Corp...

m

=¥ Gerenciamento de disco  Micosofte VE...  _

Descrigao:

Vocé pode selecionar snap-ins para este console entre aqueles disponiveis no seu computador e configurar o conjunte selecionade de snap-ins.
No caso de snap-ins extensiveis, vocé pode definir quais extensies sao habilitadas.

Snap-ine selecionados:

(I Raiz do Console

Editar Extensdes. ..

Remover

Mover para Cima

Mover para Baixo

O snap-n de certificados Ihe permite pesquisar o contetido dos repositdrios de certificados para si mesmo, um servigo ou um computadar.

5. Naproximatela selecione a opgdo Conta de computador para que esse certificado seja para todas as contas
contidas nesse computador e clique no botdo Avancar .

% Consolel - [Raiz do Con

@ Arquive  Acdo |

| Raiz do Console

Snap-in de certificados

Este snap-in sempre gerenciard certificados para:
) Minha conta de usuario

(") Conta de servigo

Conta de computador

njunto seleconado de snap-ins.

Editar Extensées...

Remover

Mowver para Cima

Mover para Baixo

Avancada...

- i tador.

o) o |
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6. Natela abaixo, deixe selecionado a opcéo Computador local e cliqgue em Concluir:

| Selecionar Computador u :

njunto seledionado de snap-ns. L

[ Raiz do Console Selecione o computader a ser gerenciado pelo snap-n.

Este snap-in sempre gerenciara: = = E -
Editar Extensges... ,
B

(@) Computador local: (o computador onde este console estd sendo executada)

N Remover
() Outro computadar: Procurar...

[] Permitir que o computador selecionado seja alterado ao seriniciado da linha de comando. Mover para Cima
Iszo 24 se aplica se vocé salvar o consale.
Mover para Baixo

Avangada. ..

rvigo ou um computador,

< Voltar “ Caoncluir I [ Cancelar

7. Vocéiravoltar paraatela para adicionar €/ou remover snap-in. Apenas cligue no botdo OK.

%Cnn;n\a‘l-[Raiz do Lel EI@
ﬁ Arquive  Acdo Adicionar cu Remover Snap-ins @ EEE

=2 ‘ Yoré pode selecionar snap-ins para este console entre aqueles disponiveis no seu computador e configurar o conjunto selecionado de snap-ins.,
Mo caso de snap-ins extensiveis, vocé pode definir quais extensdes s3o habilitadas.

] Raiz de Console

Snap-ng disponiveis: Snap-ing selecionados: _—
= -
Snap-in Fornecedor |- | [ Raiz do Console Editar Extensdes. .. s
@Agendador de Tarefas  Microsoft Corp... Eﬁ Certificados (computador local) [ m—— : ’
Iﬁ Certificados Microsoft Corp...
#i| Configuracio de Clien... Microsoft Corp... |=
i Configuracdo e andlis.., Microsoft Corp... Maver para Cima

LEf Conjunto de Diretivas... Microsaft Carp...
> Controle ActiveX Microsoft Corp...
ﬁConh'Dle WMI Microsoft Corp...
_%J'Edmor de Chjeto de Di... Micrasoft Corp...
ﬂFirewaH do Windows c... Microsoft Corp...
Gerencwador de Autori... Microsoft Corp...
24 Gerenciador de Dispo...  Microsoft Corp...
\g Gerenciamento de dir... Microsoft Corp...
= Gerenciamento de disco  Micrasoft e VE...
e .. -

Mover para Baixo

o Avancada...

Descrigio:
O snap-in de certificados Ihe permite pesquisar o contelido dos repositdrios de certificados para si mesmo, um gervigo ou um computador.

8. Agora aparecera os certificados contidos em seu Windows. Clique em Certificados, depois abra a pasta
Autoridades de Certificacio Raiz Confidveis, conforme mostra aimagem abaixo:

% Arquivo  Acdo  Exibir Favoritos  Janela  Ajuda lz"E"z‘
e | n@ Bl = HE
| Raiz do Console Tipo de objeto Agbes
a Y C?I’tlflcado; (computador locg [ Certificados Autori de Certificacio Ra., &
i [ | Pessoal ;
1+ || Autoridades de Certificacd Mais AcBes 4

] Confiabilidade Corporative
] Autoridades de Certificagd
|| Fornecedores Confidveis
] Certificades Mao Confidvei
[ Autoridades de Certificagd
] Pessoas Confidveis

| Raizes Confidveis do Cartd
|| Dispositives Confidveis
| Windows Live ID Token Iss

=

v v v v v v w

4 I 3
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Eepositéno Autoridades de Certificagdo Raiz Confidveis contém 207 certificados. ll

9. Agora abra a pasta Certificados contida dentro de Autoridades de Certificacdo Raiz Confidveis e aparecerd os

certificados:

% Arquivo  Agdo  Exibir Favoritos  Janela  Ajuda
&=
[ Raiz do Console Emitido para Emitido por Data de validade Finalidades * || Agbes
«& Cfr‘tificado; (computador locz 5 AAA Certificate Services AAL Certificate Services 31/12/2028 AutenticagE|E Certificados
" % PE;SO_EI || RIAC Raiz Certicamara S.A, AC Raiz Certicamara S.A, 02/04/2030 Autenticagd Mais Acdes
<0 wcemmﬁ ] AC RAZ DNIE AC RAIZ DNIE 08/02/2036 Autenticagd ¢
N Jlﬁ!orporatiw 5 AC RALZ FNMT-RCM AC RAIZ FNMT-RCM 31/12/2029 Autenticagd
» ] Autoridades de Certificagd 5 ACEDICOM Root ACEDICOM Root 13/04/2028 Autenticaga
5 [ Fonecedores Confidveis ElacnLe ACNLE 15/05/2023 Autenticaga
» [ Certificados Nao Confidvei 53 Actalis Authentication CA G1 Actalis Authentication CA G1 25/06/2022 Autenticaca
b [ Autoridades de Certificaga (5] AddTrust External CA Root AddTrust External CA Root 30/05/2020 Autenticagd
b 7] Pessoas Confidveis [ AdminCA-CD-TO0L AdminCA-CD-T0L 25/01/2016 Autenticacd
] Raizes Confidveis do Cartd @Admm-ﬂoot-CA Admin-Root-CA 10/11/2021 Autenticacd
1> [l Dispositivos Confidveis S AffirmTrust Commercial AffirmTrust Commercial 31/12/2030 Autenticagd
i+ [ Windows Live ID Token Iss|| 53l AffirmTrust Metworking AffirmTrust Networking 31/12/2030 Autenticagd
Sl AffirmTrust Premium AffirmTrust Premium 31/12/2040 Autenticagd
Sl AffirmTrust Premium ECC AffirmTrust Premium ECC 31/12/2040 Autenticagd
5l America Online Root Certificati..  America Online Root Certification...  19/11/2037 Assinatura d
S ANCERT Certificados CGN ANCERT Certificados CGN 11/02/2024 Autenticagd
S ANCERT Certificados Notariales  ANCERT Certificados Notariales 11/02/2024 Autenticagd
S ANCERT Corporaciones de Der..  ANCERT Corporaciones de Derec...  11/02/2024 Autenticagd
S ANF Server CA ANF Server CA 30/11/2021 Autenticagd
=] Application CA G2 Application CA G2 31/03/2016 Autenticacd T
€ 11 N T ’

=

Repositdrio Autoridades de Certificagdo Raiz Confiaveis contém 207 certificados,

10. Vamos adicionar os certificados que fizemos download no comego da execugdo desses passos. Para isso, clique
com botdo direito do mouse em Certificados contido dentro de Autoridades de Certificacdo Raiz Confiavels,
depois em Todas as tar efas e finalmente em Importar ... .

el
Consolel - [Raiz do Co (computador local]\Autoridades de Certifcac : Certi (SR
ﬁ Arquive  Acde Exbir Faveritos Janela  Ajuda BEE
e znEolc=H
[ Raiz do Console Emitido para Emitido por Data de validade Finalidades * || Agdes
4 C\ertp\flcadc;s (computador locs S AAA Certificate Services AAL Certificate Services 31/12/2028 Autenticagd| = ||| Certificados -~
b I Pessoa || GAC Raiz Certicamara S.A. AC Raiz Certicamara S.A. 02/04/2030 Autenticaci Mais Ac ’
a4 || Autoridades de Certificagd . als Ag0es
[ Certificados]. 5 AC RAIZ DNIE AC RATZ DNIE 08/02/2036 Autenticagd
Ertficados . -
» = Confiabilidade] Todas as tarefas > L Importar... 31/12/2028 Autent!cag?
b [ Autoridades d 13/04/2028 Autenticagd
» [ Fornecedores Exibir » ACNLE 15/05/2023 Autenticagd
& [ Certificados N Nova Janela 3 Partir Daqui ctalis Authentication CA G1 25/06/2022 Autenticagd
b [ Autoridades d ddTrust External CA Root 30/05/2020 Autenticagd
b [ Pessoas Confia Mova exibicio do painel de tarefas... dminCA-CD-TOL 25/01/2016 Autenticaga
©» [ Raizes Confidv Atualizar dmin-Root-CA 10/11/2021 Autenticagd
i [ Dispositivos C firmTrust Cemmercial 31/12/2030 Autenticagd
S X Exportar Lista... " . -
[ Windows Live ffirmTrust Metworking 31/12/2030 Autenticagd
Ajuda ffirmTrust Premium 31/12/2040 MAutenticagd
A TSt Premmm ECT Affirm Trust Premium ECC 31/12/2040 Autenticagd
5] America Online Root Certificati... America Online Root Certification...  19/11/2037 Assinatura d
S ANCERT Certificados CGN AMCERT Certificados CGN 11/02/2024 Autenticagd
[53/ ANCERT Certificados Motariales  ANCERT Certificados Notariales 11/02/2024 Autenticagd
[ZJANCERT Corporaciones de Der...  AMCERT Corporaciones de Derec..  11/02/2024 MAutenticagd
[ ANF Server CA ANF Server CA 30/11/2021 Autenticacd
=] Apblication CA G2 Application CA G2 31/03/2016 Autenticacd T
4 T b« b
[Contém agdes que podem ser executadas no item.
s 7 - ~ . .
11. Préximatela é apenas de Bem-vindo e vocé pode apenas clicar em avancar:
Assistente para Importagdo de Certificados
Bem-vindo ao Assistente para
Importa;a?'o de Certificados | Data de validade Finalidades = || Agdes
7 Use este assistente para copiar certificados, listas de = 31/12/2028 Autenticacd = || Certificados -
o certificados confidveis e listas de certificados revogados de 5.4 02/04/2030 Autenticagd Mais AcBes »
< - um disco para um repositdrio de certificados. 08/02/2036 Autenticac 5
" 31/12/2029 Autenticagd
Um certificado, que € emitido por uma autoridade de P
certificacdo, € uma confirmagio de sua identidade e 13/04/2028 Autenticaca
contém informacfes usadas para proteger dados ou 15/05/2022 Autenticagd
estabelecer conexdes de rede sequras. Um repositdrio de WBr cac 25/06/2022 Autenticas
certificados € a &rea do sistema em que os certificados
530 mantidos. Root 30/05/2020 Autenticagd
Para continuar, cigue em Avancar. 25/01/2016 Autenticacd
10/11/2021 Autenticagd
\Brcial 31/12/2030 Autenticagd
king 31/12/2030 Autenticagd
n 31/12/2040 Autenticagd
‘" ECC 31/12/2040 Autenticagd
‘ft Certification...  19/11/2037 Assinatura d
'fs CGM 11/02/2024 Autenticacd
B Mntariales 11/n2/72024 Lutenticard
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es de Derec...

11/02/2024
30/11/2021
31/03/2016

Autenticagd

Autenticagd

Autenticacd
3

-

et T e ——— -
sistente para Importacao de cados

J Arquivo a Ser Importado
Especifiue o arquivo que vocé deseja importar.

Mome do arquivo:

C:\Users\atendimento\Downloads \SonicWall_DPI-SSL_CA. cer

Observacdo: mais de um certificado pode ser armazenadoe em um dnico arquive nos
seguintes formatos:

Troca de InformagBes Pessoais - PKCS n? 12 (LPFX,.P12)

Padr3o de Sintaxe de Mensagem Criptografada - PKCS ne7 (.P78)

Repositdrio de Certificadas Seriglizados da Microsoft {*.55T)

Saiba mais sobre formatos de arguivo de certificado

< Voltar ” Avangar > I [ Cancelar

12. Napréximatela, clique no botdo Procurar e selecione o arquivo dpi-ssl-2048-sha2.cer que voceé realizou o
download e clique depois em Avangar :

[- [=]x]

CGN
Notariales
s de Derec...

Certification...

Data de validade
31/12/2028
02/04/2030
08/02/2036
31/12/2029
13/04/2028
15/05/2023
25/06/2022
30/05/2020
25/01/2016
10/11/2021
31/12/2030
31/12/2030
31/12/2040
31/12/2040
19/11/2037
11/02/2024
11/02/2024
11/02/2024
30/11/201
31/03/2016

Finalidades

Autenticag
Autenticaga
Autenticacd
Autenticacd
Autenticacd
Autenticacd
Autenticaga
Autenticacd
Autenticacd
Autenticacd
Autenticacd
Autenticaga
Autenticacd
Autenticacd
Assinatura d
Autenticacd
Autenticaga
Autenticacd
Autenticacd

Autenticacd T
3

-

Agdes
Certificados -
Mais Agdes »

Repositdrio Autoridades de Certificagdo Raiz Confidveis contém 207 certificados.

T ey — -
sistente para Importagao de icados.

J Repaositario de Certificados
Repositérios de certificados s3o dreas do sistema onde o= certificados s30 guardades.

13. No préximo passo, selecione a opgdo Colocar todos os certificados no repositorio a seguir e o repositorio de
certificados como Autoridades de Certificacdo Raiz Confiaveis. Depois disso, cliqgue em Avancar :

[1=0x]
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Data devalidade Finalidades * || Agbes
es 31/12/2028 Autenticag Certificados -
0 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé A 02,/04,/2030 Autenticagd Mais Acdes >
pode espedificar um local para o certificado. 08/02/2036 Autenticacs
® g:ﬁ%gg‘r, automaticamente o repositdrio de certificados conforme o tipo de fl 1/12/2029 Autenticach
13/04/2028 Autenticagd
(@) Colocar todos os certificados no repositdrio a seguir 15/05/2023 Autenticacs
MepElF e G IbncaGl 25/06/2022 Autenticag
Autoridades de Certificacdo Raiz Confidveis Procurar... A Root 30,/05/2020 Autenticagd
25/01/2016 Autenticagd
10/11/2021 Autenticagd
[ Brcial 31/12/2030 Autenticagd
| king 31/12/2030 Autenticagd
fl 31/12/2040 Autenticagd
Saiba mais sobre repositdrios de certificados | 31/12/2040 Autenticacd
\ft Certification... 19/11/2037 Assinatura d
ijs CGM 11/02/2024 Autenticacd
\fs Motariales 11/02/2024 Autenticagd
| Bnes de Derec...  11/02/2024 Autenticagd
<Voltar_|[ Avangar > | [ Canceler 30/11/2021 Autenticacs
—— = 31/03/2016 Autenticacd T
»
Repositorio Autoridades de Certificagdo Raiz Confidveis contém 207 certificados.
14. Realizado isso, apenas cligue no botdo Concluir, conforme mostrado abaixo:
Assistente para Importaggo de Certificados E"E"E'
J Concluindo o Assistente para
Importacéo de Certificados Data de validade  Finalidades * || Agées
Ve 0O certificado serd importado depois que vocé dicar em s 31/12/2028 Autenticaa eifcades -
Concluir, A 02/04/2030 Autenticacd Mais Acdes »
w Vocé espedficou as seguintes configuracdes: 08/02/2036 Autent?cagﬁ
Repositdrio de Certificados Seledonado pelo Usugrio Y | ANAUNB Autent!caga
Contetido Cer 13/04/2023 Autenticacd
Nome do Arquivo c:\ 15/05/2023 Autenticagd
\pn CAGL 25/06/2022 Autenticacd
| J& Root 30/05/2020 Autenticacd
25/01/2016 Autenticacd
10/11/2021 Autenticaca
4 11l 3 | Brcial 31/12/2030 Autenticagd
 king 31/12/2030 Autenticagd
| 31/12/2040 Autenticagd
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ECC 31/12/2040 Autenticagd
Certification... 19/11/2037 Assinatura d
CGN 11/02/2024 Autenticacd
Motariales 11/02/2024 Autenticacd
Bnes de Derec...  11/02/2024 Autenticacd
30/11/2021 Autenticacd
31/03/2016 Autenticacd T
3

< Voltar ][ Conduir ] [ Cancelar

—_— —_——

Repositdrio Autoridades de Certificagde Raiz Confiaveis contém 207 certificades.

Realizado todos esses passos seu Windows estara com certificados para acesso ainternet pela UFGD.
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