e . ~ . . 04/07/2025 12:22
Ministério da Educacéo - Universidade Federal da Grande Dourados

UF COIN - COORDENADORIA DE INFORMATICA

GD Secdo de Atendimento

Universidade Federal
da Grande Dourados

Instalacao para o navegador Firefox

Ajuda > > Certificado digital para navegacédo Web
http://ajuda.ufgd.edu.br/artigo/419

Se voceé possui um notebook/desktop pessoal que utiliza arede da UFGD, seja ela cabeada ou Wi-Fi, torna-se
necessario para a utilizacdo da internet, ainstalagdo de certificados. Caso seu computador sejada UFGD e jaesteja
no dominio dainstitui¢do, nenhum dos passos a seguir S&0 Necessarios.

Apesar dainstalagéo dos certificados no Windows, especificamente para 0 navegador Firefox, torna-se essencial a
colocacao desses certificados.

Para arealizagdo dainstalac&o dos certificados em seu navegador Firefox, primeiramente realize o download dos
arquivos abaixo no seu notebook/desktop:

1. Download de DPI-SSL -2048
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Finalizado o download acima, vamos aos passos para instalacéo dos certificados.

1. Abra seu navegador Mozilla Firefox, acesse o0 menu Ferramentas e depois clique em Opcoes:

Arquivo Editar Exibir Historico Faworitos | Eerramentas | Ajuda
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Navegador Firefox - Instalando certificados DPI-SSL
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Se vocé possui um notebook/desktop pessoal que utiliza a rede da UFGD, seja ela cabeada ou Wi-Fi, torna-se necessario para a utilizacdo da

internet, a instalacdo de certificados. Caso seu computador seja da UFGD € ja esteja no dominio da instituicdo, nenhum dos passos a seguir sdo
necessarios.

Apesar da instalagdo dos certificados no Windows, especificamente para o navegador Firefox, torna-se essencial a colocagao desses certificados.

Para a realizacdo da instalacdo dos certificados em seu navegador Firefox, primeiramente realize o download dos arquivos abaixo no seu
notebook/desktop:

1. Download de DPI-SSL-2048
2. Download de SonicWall-SSL-CA

Finalizado o download acima, vamos aos passos para instalacéo dos cerfificados.
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2. Depois de entrar em Opcoes, acesse a aba Avancado e depois clique em Certificados:

c Q, Pesquisar

Avancado

Geral Escolha de dados Rede Atualizactes Certificados

Acessibilidade
Usar teclas de setas para percorrer pelas paginas
Localizar texto ao comegar a digitar

Alertar se sites tentarem redirecionar ou recarregar a pagina

Navegacéo
v | Autorrolagem
Avangado || ¥ | Rolagem suave
v'| Quando disponivel, usar aceleracdo por hardware

Verificar ortografia ao digitar

3. Dentro de Certificados, clique no botéo Ver certificados:
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Geral Escolha de dados Rede Atualizactes Certificados

Requisigdes
Quando um servidor solicitar meu certificado pessoal:

Selecionar um automaticamente

® | Perguntar quando necessario

Cansultar servidores OCSP para confirmar a validade atual dos certificados
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4. Agoraabrird o Gerenciador de certificados. Clique na aba Autoridades e serd mostrado os certificados contidos
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no Firefox. Cligue no bot&o I mportar... pararealizar aimportacéo dos certificados:
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Vocé possui certificados arquivados que identificam estas autoridades certificadoras:
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Mome do certificade

Dispositive de seguranga

|4A-Trust Ges. f. Sicherheitssysteme im ele...
A-Trust-nQual-03

4 AC Camerfirma 5.4,
Chambers of Commerce Root - 2008
Global Chambersign Root - 2008

4AC Camerfirma SA CIF A82743287
Chambers of Commerce Root

Global Chambersign Root

Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Exibir...

Confianga... Exportar...

Excluir...

5. Selecione o arquivo SonicWall_DPI-SSL_CA.cer e clique no bot&o Abrir:
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6. Na proximatela marque a opcdo Confiar nesta CA para identificar sites e clique no botéo OK.
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Vocé foi solicitado a marcar como confidvel uma nova Autoridade Certificadora (CA). -

Requ'l- Deseja considerar "SonicWALL Firewall DPI-55L" confidvel para estes fins?
Confiar nesta CA para identificar sites.

Quand
gl [T Confiar nesta CA para identificar usudrios de e-mail.
1 [T Confiar nesta CA para identificar desenvolvedores de software.
e P
Antes de considerar confiavel esta CA para algum fim, vocé deve examinar seu certificade, sua 1
diretiva e procedimentos (se disponiveis).
v g

B Avancado

Examinar certificado da CA
: |

e .

7. Repita 0s passos de 4 até 6 para 0 arquivo dpi-ssl-2048-sha2.cer. Apds afinalizagdo, os dois certificados
instalados aparecerdo como mostrados abaiXo:
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Neme do certificado Dispositivo de seguranga (a3
Requi| Sonera Classl CA Builtin Object Token -
Quan Sonera Class2 CA Builtin Object Token
q | aSonicWALL Inc. |
® _P | SonicWALL Firewall DPI-55L Disp. de seguranca em software |
1 | SonicWALL Firewall DPI-55L Disp. de seguranga em software |7 =
4 5taat der Mederlanden 4
v d Staat der Mederlanden Root CA - G3 Builtin Object Token
Staat der Mederlanden Root CA Builtin Object Token i
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